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提纲

• 内核传统攻击和防护演化
• 代码注入攻防
• 代码重用攻防
• 数据攻防

• 内核在容器场景下的安全问题
• 抽象资源攻击
• 内存计数问题



系统安全现状



系统安全现状



Linux内核现状
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攻防演化

• 代码量巨大 à 软件漏洞无法避免
à 新型攻击
•新型攻击à新型防护

• 内核攻防在不断的对抗中演化、升级

运
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系统
安全

新型攻击 新型防护

设计新型防护，防御攻击

设计新型攻击，绕过防护

代码重用

代码注入

数据攻击

数据不可
执行

控制流
完整性

保证带洞安全运行，防护对抗升级软件漏洞难以避免，攻击对抗演化

数据流
完整性

防护

部分防护

部分防护



内核攻击和防护演化

攻击

防护

代码注入攻击

1988
Morris worm

代码重用

1997
Ret-to-libc

数据攻击

2005
Concept
2017
Attack kernel

不可执行位

2001
XN ARM
NX AMD
2003
MS Windows

控制流保护

2014
CFG MS
2016
CFI Samsung
PA ARM
CET Intel

数据保护
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内核页表Page Table

• 48-bit virtual address
• 9+9+9+9+12



内核内存布局

userspace
256TB

(not to scale)

not-used
16M TB

(not to scale)

Kernel space
256TB

0xffffffffffffffff

0x0000000000000000

0x0000ffffffffffff

0xffff000000000000



内核内存布局
0xffffffffffffffff

0xffff000000000000

Kernel space

text
section

data
section heap stacks

RWX RWX RWXRWX

内核代码注入 内核代码重用 内核数据攻击



代码注入攻防

• 通过内核漏洞
• 篡改已有代码text section

• 注入新的代码
• 或者跳到用户代码，比如jump-to-

user

• 系统控制能力大
• 可执行新代码
• 危害大

• 多见于早期Linux

• Kernel Text RWX (Android 2013)

内核代码注入 内核代码重用 内核数据攻击

• 内核代码注入防护
• 保护已有代码W^X

• 硬件支持，杜绝注入
• 数据不可执行(2001 XN ARM; NX AMD)

• 特权不可执行(2011 SMEP Intel; PXN ARM)

• 通过内核页表来实现
• 在内核页表设置相应的保护位，实现保护
• 多数Android设备, 包含Google Pixel

• 防御性弱，内核页表被改掉即失效



代码注入攻防

内核代码注入 内核代码重用 内核数据攻击

• 通过内核页表来实现
• 对内核页表没有保护
• 攻击者可篡改页表，去掉保护
• 进而篡改代码

• 通过隔离环境保护内核页表
• 通过隔离环境，避免内核漏洞影响

• Intel VT, SGX; RISCV PMP
• ARM TrustZone [ACM CCS 14]
• SKEE [NDSS 16 Distinguished Paper Award]

• 实现了纵深防御defense-in-depth

内核⻚表

内核代码
内核⻚表

内核代码

隔离环境



内核内存布局
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section

data
section heap stacks

RWX RWX RWXRWX

内核代码注入 内核代码重用 内核数据攻击

Kernel space



内核内存布局
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section
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section heap stacks

ROX RW RW RW

内核代码注入 内核代码重用 内核数据攻击

Kernel space



内核代码重用攻击

• 程序的控制流转移
• 函数调用，call graph
• 直接跳转

Source: https://static.sched.com/hosted_files/ossna2020/b2/CFI%20in%20the%20Linux%20Kernel.pdf

int action_launch(int idx)
{
...

int rc;

...

rc = do_simple(info);
...
}

int do_simple(struct foo *info)
{

stuff;  
and;  
things;

...
return 0;

}

# <info>lea  
callq

0x9000(%rip),%rdi  
1138 <do_simple>

ret
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内核代码重用攻击

• 程序的控制流转移
• 间接跳转

Source: https://static.sched.com/hosted_files/ossna2020/b2/CFI%20in%20the%20Linux%20Kernel.pdf

typedef int (*func_ptr)(struct foo *);

func_ptr saved_actions[] = {
do_simple,  
do_fancy,

...
};

int action_launch(int idx)
{

func_ptr action;  
int rc;

...
action = saved_actions[idx];

...
rc = action(info);

...
}

int do_simple(struct foo *info)
{

stuff;  
and;  
things;

...
return 0;

lea 0x2ea6(%rip),%rax # <saved_actions>  
mov (%rax,%rdi,8),%rax
lea 0x9000(%rip),%rdi # <info>  
callq *%rax

从内
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内核代码重用攻击

• 程序的控制流转移
• 间接跳转

Source: https://static.sched.com/hosted_files/ossna2020/b2/CFI%20in%20the%20Linux%20Kernel.pdf

typedef int (*func_ptr)(struct foo *);

func_ptr saved_actions[] = {
do_simple,  
do_fancy,

...
};

int action_launch(int idx)
{

func_ptr action;  
int rc;

...
action = saved_actions[idx];

...
rc = action(info);

...
}

int do_simple(struct foo *info)
{

stuff;  
and;  
things;

...
return 0;

lea 0x2ea6(%rip),%rax # <saved_actions>  
mov (%rax,%rdi,8),%rax
lea 0x9000(%rip),%rdi # <info>  
callq *%rax

哪块
内存

，有
保护

吗

Global data
section

Stack



内核内存布局
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内核代码注入 内核代码重用 内核数据攻击

Kernel space



内核代码重用攻击

内核代码注入 内核代码重用 内核数据攻击

• 无法注入新代码，重用已有代码
• 通过篡改控制流，拼接已有函数片段，实现攻击函数
• 也被称为控制流劫持攻击

• 篡改控制数据
• 返回地址 -> Return-oriented programming (ROP)
• 函数指针 -> Jump-oriented programming (JOP)



内核代码重用攻击

内核代码注入 内核代码重用 内核数据攻击

• Return-oriented programming

(ROP)

• Stack is NX

• 通过注入恶意返回地址，构

造攻击函数

• 0xe+ 0x24−0x2d

Source: Size Does Matter Why Using Gadget-Chain Length to Prevent Code-Reuse Attacks is Hard



内核代码重用攻击

内核代码注入 内核代码重用 内核数据攻击

• Jump-oriented programming (JOP)
• 通过篡改函数指针，构造攻击函数



内核代码重用攻击

内核代码注入 内核代码重用 内核数据攻击

• 保护返回地址
• Stack canary
• Randomization
• Shadow stack

• 硬件支持
• Intel CET 2016



内核代码重用攻击

内核代码注入 内核代码重用 内核数据攻击

• 保护函数指针
• 跳转检查

• MS CFG, LLVM CFI

• 指针保护
• CPI, PA based

• 硬件支持
• Intel CET 2016
• ARM PA 2016

Source: https://eyalitkin.wordpress.com/2017/08/18/bypassing-return-flow-guard-rfg/

Source: Back To The Epilogue: Evading Control Flow Guard via Unaligned Targets



内核代码重用攻击

内核代码注入 内核代码重用 内核数据攻击

• 保护函数指针
• 跳转检查

• MS CFG, LLVM CFI
• 指针保护

• CPI, PA based

2

icall-site

;; start address of jump table

ffff80001041b30c:  adrp x9, ffff80001144f000 

ffff80001041b310:  add x9, x9, #0xd8c

;; x8 contains the icall-site target

ffff80001041b314:  sub    x9, x8, x9

ffff80001041b318:  ror x9, x9, #2

ffff80001041b31c:  cmp x9, #0x26

;; cfi check fail

ffff80001041b320:  b.cs ffff80001041b37c

;;     …

ffff80001041b32c: blr x8

ffff80001144fd8c <stub_ext4_file_read_iter>:

ffff80001144fd8c:  b ffff8000102b3d9c <ext4_file_read_iter>

ffff80001144fd90 <stub_nfs_file_read>:

ffff80001144fd90:  b ffff8000102c1be4 <nfs_file_read>

;;     …

ffff80001144fe1c <stub_nfs_file_write>:

ffff80001144fe1c:  b ffff80001125ff78 <nfs_file_write>

ffff80001144fe20 <stub_ext4_file_write_iter>:

ffff80001144fe20:  b ffff8000106d5350 <ext4_file_write_iter>

file->f_op->write_iter(kio,iter);

generating
jump-table

icall-func

static ssize_t ext4_file_read_iter

(. . .) { /* ... */ }

static ssize_t ext4_file_write_iter

(. . .){ /* ... */ }

base

length

c code

asm code

stub-func

static ssize_t nfs_file_read

(. . .){ /* ... */ }

static ssize_t nfs_file_write

(. . .){ /* ... */ }

const struct file_operations ext4_file_operations{

/*...*/

.write_iter = ext4_file_write_iter,

/*...*/

}

func-user

replacing icall-func with stub-func

Adding
boundary 

check

(also address-user)

• 硬件支持
• Intel CET 2016
• ARM PA 2016



内核代码重用攻击
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内核数据攻击
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内核数据攻击

内核代码注入 内核代码重用 内核数据攻击

• 控制数据被保护后，攻击者提出非控制数据攻击
• 返回地址和函数指针以外的数据
• Data-oriented programming
• 影响关键的安全特性

• 仅利用非控制数据攻击做到内核提权-2017

• 非控制数据防护
• 种类繁杂，难以实行统一有效保护
• 主流操作系统均缺乏对数据攻击的有效防护

SELinux绕过



内核数据攻击

SELinux绕过（被攻击v3.18） SELinux依然可被绕过（最新v5.14）



内核攻防演化

• 攻击演化
• 攻击难度指数级增加

• 复杂性指数级增加
• 隐蔽性在增加

• 控制能力缩小
• 数据攻击依然能root内核

• 防护演化
• 软件到硬件
• 学术界原型到产业界实用
方案

• 有滞后性

攻击

防护

代码注入攻击
1988
Morris worm

代码重用
1997
Ret-to-libc

数据攻击
2005
Concept
2017
Attack kernel

不可执行位
2001
XN ARM
NX AMD
2003
MS Windows

控制流保护
2014
CFG MS
2016
CFI Samsung
PA ARM
CET Intel

数据保护

???

时间维度：真实攻击和产业界防护



内核保护现状

text
section

data
section heap stacks

ROX RW RW RW

f
p

f
p

f
p
r
a

内核代码注入 内核代码重用 内核数据攻击



提纲

• 内核传统攻击和防护演化
• 代码注入攻防
• 代码重用攻防
• 数据攻防

• 内核在容器场景下的安全问题
• 抽象资源攻击
• 内存计数问题



容器介绍

• 操作系统级虚拟化
• 由同一内核虚拟出多个用户空间实例，无需维护单独内核

• 具有效率高、启动快、配置灵活等特点



容器介绍

• 由namespaces负责隔离

• 当前内核支持8种namespaces

• 包含UTS、IPC、mount、PID、

network、user、time、cgroup

• 由control groups进行限制

• 当前内核支持13种cgroups

• 主要用于限制CPU、内存和设备资

源

• Seccomp, MAC, …

Container

Hardware

OS kernel
namespaces cgroups

Container

namespaces cgroups



容器资源隔离

• 本质是基于进程的资源隔离
• +namespaces and cgroups

• 进程能access哪些内核资源
• Kernel text

• Ktrace
• Global data
• Heap
• Stack

• Kernel provides 300+ syscalls
• Has complex data dependencies
• Introduces new attacks to multi-

tenant containers
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namespaces cgroups
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Takeaway

• 内核安全性在对抗中大幅提升，但对数据攻击防护依然不足
• 代码注入攻击
• 代码重用攻击
• 数据攻击

• 容器场景给内核带来了新的机遇，也带来了新的安全挑战
• 抽象资源攻击
• 内存计数问题
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ARM X86 RISC-V

操作系统内核

Ø 安全硬件
• 基于已有硬件，构建系统防护
• 抽象安全需求，设计新型硬件

Ø 操作系统内核安全
• 运行前代码分析
• 运行时内核保护

Ø 容器系统安全
• 关键技术安全性分析
• 新型容器隔离方案
• 容器横向/纵向防御研究

容器 容器

应用 应用
• 招收有志于系统安全学生

• 本科生
• 硕士生
• 博士生
• 博士后
• Research assistant

• 邮箱
• shenwenbo@zju.edu.cn


